CAMARA OFICIAL DE COMERCIO, INDUSTRIA Y SERVICIOS DE BURGOS C

amara

Burgos

1. Identificacion de la organizacion Responsable del tratamiento

De conformidad con lo dispuesto en el Reglamento (UE) 2016/679, de 27 de abril de 2016 (GDPR), la organizacion Responsable del
tratamiento es quien determina los fines y los medios del tratamiento de datos personales (Ficheros).

Nombre fiscal

NIF

Actividad

Direccion

Teléfono

E-mail

Marca comercial

Web

E-mail Notificacion AEPD

E-mail ejercicio derechos

CAMARA OFICIAL DE COMERCIO, INDUSTRIA Y SERVICIOS DE BURGOS
Q0973001A

CAMARA DE COMERCIO BURGOS

C/ SAN CARLOS 1, 12, - 09003 BURGOS (Burgos)

947 2574 20

info@camaraburgos.com

CAMARA BURGOS

https://www.camaraburgos.com/

info@camaraburgos.com

info@camaraburgos.com

Identificacion del Delegado de proteccion de datos (DPO)

Nombre

Direccién

Nif

Teléfono

E-mail

CERTIFICACION Y GESTION NORMATIVA S.L.U

Av. De Los Reyes Catolicos n2 44 oficina 7, 09005 BURGOS
B09601477

611 030 124

soporte@certix.es

2. Identificacion de los tratamientos de datos personales tratados por cuenta propia

Un fichero es un conjunto estructurado de datos personales accesibles con arreglo a criterios determinados y susceptibles de
tratamiento para un fin especifico.

1 LABORALY RR. HH.

Gestién administrativa y laboral del personal empleado en la organizacion
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2 CLIENTES Y PROVEEDORES

3 FISCALY CONTABLE

4 CONTACTOS

5 CURRICULUMS

6 VIDEOVIGILANCIA

7 REGISTRO JORNADA LABORAL

8 CENSO ELECTORAL
9 ARBITRAJE, MEDIACION Y CONCILIACION

10 ORGANOS DE GOBIERNO

11 ACTIVIDADES DE CAMARA

12 CENSO PUBLICO DE EMPRESAS

13 OBLIGACIONES LEGALES

14 VENTANILLA UNICA EMPRESARIAL

15 PERSONAL DE PRACTICAS

16 PREVENCION DE RIESGOS LABORALES

17 PROTOCOLO DE PREVENCION DEL
ACOSO

amara

Burgos

Gestion comercial con clientes y proveedores. Incluye datos de contacto de personas fisicas
que presten servicios a una persona juridica, inclusive los profesionales individuales

Registro de las obligaciones fiscales y contables sujetas a la actividad econdémica

Comunicacion, informacion y gestion sobre productos y servicios. Incluye contactos web y
redes sociales

Gestion de candidatos a empleados
Grabacion audiovisual de personas por motivos de seguridad

Registro horario de la jornada laboral para dar cumplimiento al RDL 8/2019 de medidas
urgentes de proteccion social y de lucha contra la precariedad laboral en la jornada de trabajo

Bases de datos a efectos de cumplir las disposiciones de la ley 4/2014
Gestion de procedimientos para la resoluciéon de conflictos presentados a la Corporacion
Datos de los 6rganos de gobierno de la Corporacion

Gestion de las actividades de Camara, ademas de otras actividades o servicios como
CAMERFIRMA.

Censo publico de empresas y sus delegaciones y agencias que pertenecen a la demarcacion de
la Cdmara

Cumplimiento de la normativa de la actividad

Gestidn de los datos de emprendedores a los que se ofrece servicio integral de asesoramiento
y gestion para la creacidon de empresas.

Gestion administrativa y/o laboral del personal en practicas de la organizacion
Gestidn de la prevencion de riesgos laborales de los empleados
Datos personales contenidos en el protocolo donde la organizacion subraya su compromiso

con la prevencién y actuacidn frente al acoso en el ambito de la misma y en cualquiera de sus
manifestaciones

3. Registro de las actividades del tratamiento

De conformidad con el articulo 30 del Reglamento (UE) 2016/679, de 27 de abril de 2016 (GDPR), la Organizacién debera llevar y
conservar actualizado un Registro de las actividades de tratamiento efectuadas bajo su responsabilidad, en formato electrénico,
que contenga:

e Nombre y datos de contacto del Responsable del tratamiento y, en su caso, del Corresponsable del tratamiento,
del Representante del Responsable y del Delegado de proteccion de datos (DPO).

e Fines del tratamiento.

e Descripcion de las categorias de interesados.

e Descripcion de las categorias de datos.

e Categorias de Destinatarios.

e Transferencias de datos a terceros paises, con la identificacion de los mismos y documentacion de garantias
adecuadas.

e Cuando sea posible:

o Plazos previstos para la supresién de las diferentes categorias de datos.
o Descripcion general de las medidas técnicas y organizativas de seguridad.

Los Responsables del tratamiento, o sus Representantes, deberdn poner a disposicién de la Autoridad de control este
Registro de actividades, cuando esta lo solicite.
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Camara

Este Registro se ha documentado para cada uno de los Tratamientos descritos en el apartado 2 y se detallan a
continuacidn. Al final del documento se detalla una descripcion general de las medidas técnicas y organizativas
implementadas por la Organizacion, desde el disefio y por defecto, en todas las fases del tratamiento.
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amara
1. LABORALY RR. HH.
Tratamiento
Descripcién Gestion administrativa y laboral del personal empleado en la organizacion
Finalidades Prevencion de riesgos laborales servicio externo, Gestiéon de néminas, Recursos humanos
Legitimacion  Para la ejecucion de un CONTRATO o precontrato con el interesado (articulo 6.1.b GDPR)
Origen de los datos El mismo interesado o su representante legal
Categorias de interesados | Empleados
Criterios de conservacion | Conservados mientras existan prescripciones legales que dictaminen la custodia
Sistema de tratamiento Parcialmente Automatizado
Categorias de datos
Datos identificativos DNI o NIF, Nombre y apellidos, Direccion postal o electrénica, Teléfono, Firma manual, Nim. de SS o mutualidad

Categorias de datos

N No existen
especiales o penales

Caracteristicas personales, Académicos y profesionales, Detalles de empleo, Econdmicos, financieros y de

Otro tipo de datos X . e
seguro, Transacciones de bienes y servicios

Categorias de destinatarios

® Bancos, cajas de ahorro y cajas rurales
¢ Entidades aseguradoras
Cesiones * Organismos de la Seguridad Social
¢ Administracidn tributaria
e Administracion publica con competencia en la materia

Transferencias

. . No existen
internacionales
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amara

Burgos

Tratamiento

Gestion comercial con clientes y proveedores. Incluye datos de contacto de personas fisicas que presten

Descripcion servicios a una persona juridica, inclusive los profesionales individuales

Finalidades Gestion contable, fiscal y administrativa

Legitimacién e Por un INTERES LEGITIMO del Responsable del tratamiento o Tercero (articulo 6.1.f GDPR)
Origen de los datos El mismo interesado o su representante legal

Categorias de interesados | Proveedores, Clientes y usuarios

Conservados durante no mas tiempo del necesario para mantener el fin del tratamiento o mientras existan

Criterios de conservacion . . . .
prescripciones legales que dictaminen su custodia

Sistema de tratamiento Parcialmente Automatizado

Categorias de datos

Datos identificativos DNI o NIF, Nombre y apellidos, Direccidn postal o electrénica, Teléfono, Firma manual
Categorias de datos .

. No existen
especiales o penales
Otro tipo de datos Caracteristicas personales, Circunstancias sociales, Informacién comercial, Transacciones de bienes y servicios
Categorias de destinatarios
Cesiones
Transferencias .

No existen

internacionales
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Camara

Burgos

Tratamiento

Descripcion Registro de las obligaciones fiscales y contables sujetas a la actividad econdémica
Finalidades Gestion contable, fiscal y administrativa

Legitimacion « Por una OBLIGACION LEGAL del Responsable del tratamiento (articulo 6.1.c GDPR)
Origen de los datos El mismo interesado o su representante legal

Categorias de interesados | Proveedores, Clientes y usuarios

Criterios de conservacion | Conservados mientras existan prescripciones legales que dictaminen la custodia

Sistema de tratamiento Parcialmente Automatizado

Categorias de datos

Datos identificativos DNI o NIF, Nombre y apellidos, Direccién postal o electrénica, Teléfono
Categorias de datos .
X No existen
especiales o penales
Otro tipo de datos No existen

Categorias de destinatarios

® Bancos, cajas de ahorro y cajas rurales

Cesiones L . .
e Administracion tributaria

Transferencias

R . No existen
internacionales
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Camara

Burgos

Tratamiento

Descripcion Comunicacidn, informacion y gestion sobre productos y servicios. Incluye contactos web y redes sociales
Finalidades Publicidad y prospeccién comercial

Legitimacion e Consentimiento EXPLICITO para fines determinados (articulo 6.1.a GDPR)

Origen de los datos El mismo interesado o su representante legal

Categorias de interesados | Personas de contacto, Clientes y usuarios, Solicitantes

Conservados durante no mds tiempo del necesario para mantener el fin del tratamiento o mientras existan

Criterios de conservacion L : . .
prescripciones legales que dictaminen su custodia

Sistema de tratamiento Parcialmente Automatizado

Categorias de datos

Datos identificativos DNI o NIF, Nombre y apellidos, Direccién postal o electrénica, Teléfono
Categorias de datos .
. No existen
especiales o penales
Otro tipo de datos Informacién comerecial

Categorias de destinatarios

Cesiones

Transferencias

R . No existen
internacionales
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Camara

Burgos

Tratamiento

Descripcion Gestion de candidatos a empleados

Finalidades Recursos humanos

Legitimacion « Consentimiento INEQUIVOCO mediante una clara accién del interesado (articulo 6.1.a GDPR)
Origen de los datos El mismo interesado o su representante legal

Categorias de interesados | Empleados, Solicitantes

Criterios de conservacion | Conservados durante un maximo de 1 afio

Sistema de tratamiento Parcialmente Automatizado

Categorias de datos

Datos identificativos DNI o NIF, Nombre y apellidos, Direccién postal o electrdnica, Teléfono, Imagen, Firma manual
Categorias de datos .
. No existen
especiales o penales
Otro tipo de datos Caracteristicas personales, Circunstancias sociales, Académicos y profesionales, Detalles de empleo

Categorias de destinatarios

Cesiones

Transferencias

. . No existen
internacionales
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Burgos

Tratamiento

Descripcion Grabacidn audiovisual de personas por motivos de seguridad
Finalidades Fines de interés publico basados en la legislacion vigente, Videovigilancia
Legitimacion ® Para el cumplimiento de una misidn realizada en interés publico o en el ejercicio de poderes publicos

conferidos al responsable del tratamiento (articulo 6.1.e GDPR)

Origen de los datos El mismo interesado o su representante legal

Categorias de interesados | Empleados, Proveedores, Personas de contacto, Clientes y usuarios

Criterios de conservacion | Conservados durante un maximo de 1 mes para fines de videovigilancia

Sistema de tratamiento Automatizado

Categorias de datos

Datos identificativos Imagen
Categorias de datos .
. No existen
especiales o penales
Otro tipo de datos Caracteristicas personales

Categorias de destinatarios

Cesiones

Transferencias

R . No existen
internacionales
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Burgos

Tratamiento

Registro horario de la jornada laboral para dar cumplimiento al RDL 8/2019 de medidas urgentes de proteccién

Descripcion f . ; -
P social y de lucha contra la precariedad laboral en la jornada de trabajo

Finalidades Recursos humanos, Gestion de néminas
Legitimacion * Por una OBLIGACION LEGAL del Responsable del tratamiento (articulo 6.1.c GDPR)
Origen de los datos El mismo interesado o su representante legal

Categorias de interesados | Empleados

Criterios de conservacién | Conservados durante 4 afios para el registro horario de jornada laboral

Sistema de tratamiento Parcialmente Automatizado

Categorias de datos

Datos identificativos DNI o NIF, Nombre y apellidos, Identificador de usuario
Categorias de datos .
. No existen
especiales o penales
Otro tipo de datos No existen

Categorias de destinatarios

¢ Interesados legitimos

Cesiones * Organismos de la Seguridad Social

Transferencias

. . No existen
internacionales
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amara

Burgos

C

Tratamiento
Descripcion

Finalidades

Legitimacion

Origen de los datos

Categorias de interesados

Criterios de conservacion

Sistema de tratamiento
Categorias de datos
Datos identificativos

Categorias de datos
especiales o penales

Otro tipo de datos
Categorias de destinatarios
Cesiones

Transferencias
internacionales

11

Bases de datos a efectos de cumplir las disposiciones de la ley 4/2014
Publicaciones, Procedimiento administrativo, Fines de interés publico basados en la legislacion vigente

e Por interés legitimo de ORGANISMOS PUBLICOS en el ejercicio de sus funciones (articulo 6.1.f GDPR)
e Por una OBLIGACION LEGAL del Responsable del tratamiento (articulo 6.1.c GDPR)

Entidad privada, Registros publicos, El mismo interesado o su representante legal
Asociados y miembros, Contribuyentes y sujetos obligados

Conservados durante no mas tiempo del necesario para mantener los fines de INVESTIGACION histérica,
estadistica o cientifica

Parcialmente Automatizado

DNI o NIF, Nombre y apellidos, Direccién postal o electrénica, Teléfono
No existen

Académicos y profesionales, Detalles de empleo, Informacién comercial

e Interesados legitimos

No existen
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Tratamiento

Descripcion

Finalidades

Legitimacion

Origen de los datos

Categorias de interesados

Criterios de conservacion

Sistema de tratamiento
Categorias de datos
Datos identificativos

Categorias de datos
especiales o penales

Otro tipo de datos

Categorias de destinatarios

Cesiones

Transferencias
internacionales

12

amara

Burgos

C

9. ARBITRAJE, MEDIACION Y CONCILIACION

Gestion de procedimientos para la resolucion de conflictos presentados a la Corporacion

Procedimiento administrativo, Gestion de bolsas de trabajo o gestion de procesos de seleccién (curriculum),
Gestion econdmico-financiera publica, Fines de interés publico basados en la legislacion vigente

e Por interés legitimo de ORGANISMOS PUBLICOS en el ejercicio de sus funciones (articulo 6.1.f GDPR)
e Por una OBLIGACION LEGAL del Responsable del tratamiento (articulo 6.1.c GDPR)

El mismo interesado o su representante legal
Asociados y miembros

Conservados durante no mas tiempo del necesario para mantener los fines de INVESTIGACION histérica,
estadistica o cientifica

Parcialmente Automatizado

DNI o NIF, Nombre y apellidos, Direccidn postal o electrénica, Teléfono
No existen

Informacion comercial, Econdmicos, financieros y de seguro

¢ Interesados legitimos

* Notarios, abogados y procuradores
« Organos judiciales

No existen
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amara

Burgos

C

Tratamiento

Descripcion

Finalidades

Legitimacion

Origen de los datos
Categorias de interesados
Criterios de conservacion
Sistema de tratamiento
Categorias de datos
Datos identificativos

Categorias de datos
especiales o penales

Otro tipo de datos

Categorias de destinatarios

Cesiones

Transferencias
internacionales

13

Datos de los 6rganos de gobierno de la Corporacion
Fines de interés publico basados en la legislacion vigente

e Por interés legitimo de ORGANISMOS PUBLICOS en el ejercicio de sus funciones (articulo 6.1.f GDPR)
e Por una OBLIGACION LEGAL del Responsable del tratamiento (articulo 6.1.c GDPR)

El mismo interesado o su representante legal
Cargos publicos
Conservados durante no mas tiempo del necesario para mantener los fines de archivo en INTERES PUBLICO

Parcialmente Automatizado

DNI o NIF, Nombre y apellidos, Direccidn postal o electrénica, Teléfono, NUum. de SS o mutualidad

No existen

Caracteristicas personales, Circunstancias sociales, Académicos y profesionales, Econémicos, financieros y de
seguro

e Interesados legitimos

 Registros publicos

No existen
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Burgos

CAMARA OFICIAL DE COMERCIO, INDUSTRIA Y SERVICIOS DE BURGOS C

11. ACTIVIDADES DE CAMARA

Tratamiento
Descripcion Gestion de las actividades de Camara, ademas de otras actividades o servicios como CAMERFIRMA.

Fines de interés publico basados en la legislacidn vigente, Publicaciones, Procedimiento administrativo,
Finalidades Formacidn, Gestidon de eventos, Prestacion de servicios de certificacidn electrénica, Gestion de los datos de
usuarios finales, Gestion contable, fiscal y administrativa

Legitimacion e Por interés legitimo de ORGANISMOS PUBLICOS en el ejercicio de sus funciones (articulo 6.1.f GDPR)
J e Por una OBLIGACION LEGAL del Responsable del tratamiento (articulo 6.1.c GDPR)
Fuentes accesibles al publico, Administraciones publicas, Registros publicos, El mismo interesado o su

Origen de los datos
representante legal

Personas de contacto, Clientes y usuarios, Asociados y miembros, Estudiantes, Representante legal,

Categorias de interesados .
Beneficiarios

Conservados durante no mas tiempo del necesario para mantener los fines de INVESTIGACION histérica,

Criterios de conservacion e i
estadistica o cientifica

Sistema de tratamiento Parcialmente Automatizado

Categorias de datos

Datos identificativos DNI o NIF, Nombre y apellidos, Direccion postal o electrénica, Teléfono
Categori.
glorlas de datos No existen
especiales o penales
Otro tipo de datos Detalles de empleo

Categorias de destinatarios
Cesiones e Interesados legitimos

Transferencias

X . No existen
internacionales
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Tratamiento

Descripcion

Finalidades

Legitimacion

Origen de los datos

Categorias de interesados

Criterios de conservacion

Sistema de tratamiento
Categorias de datos
Datos identificativos

Categorias de datos
especiales o penales

Otro tipo de datos

Categorias de destinatarios

Cesiones

Transferencias
internacionales

15

C

Burgos

12. CENSO PUBLICO DE EMPRESAS

Censo publico de empresas y sus delegaciones y agencias que pertenecen a la demarcacién de la Cdmara

Gestion de censo electoral, Gestion econdmico-financiera publica, Fines de interés publico basados en la
legislacion vigente

e Por interés legitimo de ORGANISMOS PUBLICOS en el ejercicio de sus funciones (articulo 6.1.f GDPR)
e Por una OBLIGACION LEGAL del Responsable del tratamiento (articulo 6.1.c GDPR)

Entidad privada, El mismo interesado o su representante legal
Asociados y miembros

Conservados durante no mas tiempo del necesario para mantener los fines de INVESTIGACION histérica,
estadistica o cientifica

Parcialmente Automatizado

DNI o NIF, Nombre y apellidos, Direccidn postal o electrénica, Teléfono, Huella dactilar
No existen

Académicos y profesionales, Informacion comercial, Econémicos, financieros y de seguro
¢ Interesados legitimos

® Registros publicos

No existen
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Burgos

Tratamiento

Descripcion Cumplimiento de la normativa de la actividad

Finalidades Cumplimiento de las obligaciones legales especificas de nuestra actividad
Legitimacion « Por una OBLIGACION LEGAL del Responsable del tratamiento (articulo 6.1.c GDPR)
Origen de los datos El mismo interesado o su representante legal

Categorias de interesados | Clientes y usuarios

Criterios de conservacién | Conservados durante NO MAS TIEMPO DEL NECESARIO para alcanzar los fines

Sistema de tratamiento Parcialmente Automatizado

Categorias de datos

Datos identificativos Nombre y apellidos
Categorias de datos .

X No existen
especiales o penales
Otro tipo de datos No existen

Categorias de destinatarios

Cesiones

Transferencias

. . No existen
internacionales
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Burgos

Tratamiento

Gestion de los datos de emprendedores a los que se ofrece servicio integral de asesoramiento y gestion para la

Descripcién -
creacion de empresas.

Finalidades Procedimiento administrativo, Gestién de los datos de usuarios finales, Gestion contable, fiscal y administrativa,
Servicios de Ventanilla Unica empresarial

Legitimacion e Por una OBLIGACION LEGAL del Responsable del tratamiento (articulo 6.1.c GDPR)

Origen de los datos El mismo interesado o su representante legal

Categorias de interesados | Solicitantes
Criterios de conservacién | Conservados durante NO MAS TIEMPO DEL NECESARIO para alcanzar los fines
Sistema de tratamiento Parcialmente Automatizado

Categorias de datos

Datos identificativos DNI o NIF, Nombre y apellidos, Direccién postal o electrénica, Teléfono
Categori.
gf)rlas de datos No existen
especiales o penales
Otro tipo de datos No existen

Categorias de destinatarios

e Interesados legitimos

Cesiones - R . .
e Administracion publica con competencia en la materia

Transferencias

. . No existen
internacionales
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amara
15. PERSONAL DE PRACTICAS
Tratamiento
Descripcion Gestidn administrativa y/o laboral del personal en practicas de la organizacion
Finalidades Recursos humanos, Gestion de néminas, Formacion
Legitimacion  Para la ejecucion de un CONTRATO o precontrato con el interesado (articulo 6.1.b GDPR)
Origen de los datos El mismo interesado o su representante legal, Entidad privada
Categorias de interesados | Empleados, Estudiantes, Padres o tutores, Representante legal
Criterios de conservacion | Conservados mientras existan prescripciones legales que dictaminen la custodia
Sistema de tratamiento Parcialmente Automatizado
Categorias de datos
Datos identificativos DNI o NIF, Nombre y apellidos, Direccién postal o electrénica, Teléfono, Firma manual, Nim. de SS o mutualidad

Categorias de datos

X No existen
especiales o penales

Caracteristicas personales, Académicos y profesionales, Detalles de empleo, Econdmicos, financieros y de

Otro tipo de datos X . L
seguro, Transacciones de bienes y servicios

Categorias de destinatarios

® Bancos, cajas de ahorro y cajas rurales
¢ Entidades aseguradoras
Cesiones * Organismos de la Seguridad Social
e Administracion tributaria
e Administracion publica con competencia en la materia

Transferencias

. . No existen
internacionales
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Tratamiento

Descripcion Gestion de la prevencidn de riesgos laborales de los empleados

Finalidades Prevencion de riesgos laborales servicio externo

Legitimacion « Por una OBLIGACION LEGAL del Responsable del tratamiento (articulo 6.1.c GDPR)
Origen de los datos El mismo interesado o su representante legal

Categorias de interesados | Empleados

Criterios de conservacion | Conservados mientras existan prescripciones legales que dictaminen la custodia

Sistema de tratamiento Parcialmente Automatizado

Categorias de datos

Datos identificativos DNI o NIF, Nombre y apellidos, Direccidon postal o electrénica, Teléfono, Firma manual, Nim. de SS o mutualidad
Categorias de datos .
. No existen
especiales o penales
Otro tipo de datos No existen

Categorias de destinatarios

Cesiones

Transferencias

. . No existen
internacionales
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Tratamiento

Descripcion

Finalidades

Legitimacién

Origen de los datos
Categorias de interesados
Criterios de conservacién
Sistema de tratamiento
Categorias de datos
Datos identificativos

Categorias de datos
especiales o penales

Otro tipo de datos

Categorias de destinatarios

Cesiones

Transferencias
internacionales
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C

17. PROTOCOLO DE PREVENCION DEL ACOSO

Datos personales contenidos en el protocolo donde la organizacion subraya su compromiso con la prevencién y
actuacion frente al acoso en el ambito de la misma y en cualquiera de sus manifestaciones

Recursos humanos

* Por una OBLIGACION LEGAL del Responsable del tratamiento (articulo 6.1.c GDPR)
El mismo interesado o su representante legal

Empleados

Conservados durante NO MAS TIEMPO DEL NECESARIO para alcanzar los fines

Parcialmente Automatizado

Nombre y apellidos, Identificador de usuario

No existen

Caracteristicas personales (personalidad o comportamiento), Caracteristicas personales, Circunstancias sociales,
Académicos y profesionales, Detalles de empleo

¢ Organizaciones o personas directamente relacionadas con el responsable

e Administracién publica con competencia en la materia

No existen
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MEDIDAS TECNICAS Y ORGANIZATIVAS DE SEGURIDAD

CAMARA DE COMERCIO DE BURGOS = Medidas Riesgo
Tipo de acceso al local Entrada libre con control de acceso (personal de recepcion, vigilantes, etc.). Bajo
Sistema general de control de llaves Las llaves se guardan en un lugar seguro y con acceso autorizado a las mismas Bajo
Otras medidas de seguridad Videovigilancia con grabacién y/o alarma. Muy bajo
CAMARA ARANDA DE DUERO Medidas Riesgo
Tipo de acceso al local Entrada libre con control de acceso (personal de recepcion, vigilantes, etc.). Bajo
Sistema general de control de llaves Las llaves se guardan en un lugar seguro y con acceso autorizado a las mismas Bajo
Otras medidas de seguridad NO EXISTEN medidas de seguridad. Bajo

OFICINA Medidas Riesgo

Permiso: Limitado a personal autorizado en todo el Departamento. Bajo

Acceso: Acceso al Departamento regido por las medidas de seguridad del Bajo
Local.

Control de llaves: Las Ila.wes se guardan en un lugar seguro y con acceso autorizado a Bajo
las mismas.

Otras medidas de seguridad: Videovigilancia con grabacion y alarma. Muy bajo

Informacion del tratamiento al interesado Medidas Riesgo
ése |nf?rma al interesado de los detalles del Si, con clausulas personalizadas de proteccion de datos. Bajo
tratamiento?
¢S.e informa al interesado de los derechos que le Si, con cldusulas personalizadas de proteccion de datos. Bajo
asisten?
Contratos con los intervinientes en el tratamiento Medidas Riesgo
El personal autorizado para tratar datos, ése ha . L .

P . P " o> € SI, EXISTE un procedimiento para que el personal firme el )
comprometido a respetar la confidencialidad de los ) ) L Bajo

. compromiso de confidencialidad.
mismos?
¢éSe suscriben contratos con los encargados del Si, EXISTE un procedimiento para que los encargados del tratamiento Baio
tratamiento? firmen contratos conforme el art. 28 GDPR. J
éSe suscriben contratos cuando nosotros actuamos NO se prestan servicios a otras entidades que conlleven un Baio
como encargados del tratamiento? tratamiento de datos personales. J
Transporte y transmisién de datos Medidas Riesgo

Por personal autorizado por el Responsable del tratamiento con .
Transporte de los soportes dentro de la empresa p : P P Bajo
medidas de seguridad.

Transporte de los soportes fuera de la empresa Con soporte de seguridad. Bajo
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Procedimientos con datos automatizados (digital) Medidas Riesgo
. . Se tratan impidiendo la vision de los dat .
Acceso durante el tratamiento digital (pantallas) < ra. an impidiendo fa vision de fos datos a personas no Bajo
autorizadas.
. .. S d Mobiliari D t t didas d .
Almacenamiento de los soportes digitales N gugzr an en un Mobiliario y/o Departamento con medidas de Bajo
seguridad.
Destruccion de soportes digitales Destructora de soportes digitales. Bajo
Procedimientos con datos no automatizados . .
Medidas Riesgo
(documentos)
Acceso durante el tratamiento manual (documentos) | Se tratan impidiendo el acceso a los datos a personas no autorizadas. Bajo
Almacenamiento de documentos Se gu§rdan en un Mobiliario y/o Departamento con medidas de Bajo
seguridad.
Destruccién de documentos Destructora de papel. Bajo
Otras medidas de seguridad Medidas Riesgo
éSe ll i i , . .
ése ?va un registro de accesos a categorias NO SE TRATAN categorias especiales de datos. Muy bajo
especiales de datos?
¢éSe cifran los datos personales cuando salen de las . . o .
. R . Nunca salen datos de las instalaciones de la organizacién. Bajo
instalaciones de la organizacion?
Sistemas de informacion
Acceso a equipos informaticos Medidas Riesgo
Control de acceso a equipos informaticos Usuario y contrasefia personalizados. Bajo
Control de acceso a ficheros con datos personales Acceso a los ficheros y/o programa mediante contrasefia. Bajo
Otros tipos de acceso a equipos informaticos Ninguno Muy bajo
Acceso a redes informaticas Medidas Riesgo
Acceso directo a los sistemas de informacion . o . .
L. Usuario y contrasefia personalizados. Bajo
(conexion de red)
Acceso inalambrico a los sistemas de informacién Acceso restringido por clave de seguridad Baio
(Wifi, Bluetooth, etc.) gidop & : )
Acceso remoto a los sistemas de informacién Usuario y contrasefia personalizados. Bajo
Cifrado de las conexiones remotas Si. Bajo
Sistema de identificacion y autenticacion Medidas Riesgo
Sistema de identificacion (USUARIO) Palabra identificativa y personalizada para cada usuario. Bajo
Sistema de autenticacion (CONTRASENA) Contrasefia personalizada para cada usuario. Bajo
Cifrado de la contrasefia La contrasefia esta cifrada Bajo
Combinacién de caracteres La contrasefia se compone al menos de 8 caracteres, con algun Bajo

numero, mayuscula, minuscula y simbolo o caracter especial

Se ha implementado un sistema que impide los intentos reiterados

Intentos reiterados de acceso ; Bajo
no autorizados
Caducidad de la contrasefia La contrasefia se cambia al menos una vez al afio Bajo
. ~ Se memorizan, sin guardarlas en ningun dispositivo, archivo o .
Almacenamiento de la contrasefia »3INg g P ! Bajo

documento fisico.
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Recuperacion de la contrasefia

Camara

Burgos

Envio automatico de credenciales al correo electrénico/niimero de

teléfono/SMS que identifica al usuario. Bajo

Copias de respaldo

Ubicacion de las copias

Periodicidad de programacion

Periodicidad de comprobacion de datos

Método de comprobacion de datos

Copias de respaldo externas

Ubicacion de las copias externas

Periodicidad de programacion de las copias externas
Cifrado de los datos de las copias externas

Disponibilidad de los datos

Actualizacion de software

Sistemas de deteccion de intrusos y prevencion de
fuga de informacion

Disponibilidad de los servicios de informacion

Restauracion de los servicios de informacion

Resiliencia de los servicios de informacion

Procesos de verificacion, evaluacion y valoracion de
las medidas de seguridad

Medidas Riesgo
Se guardan en un Hardware distinto del que las crea (copia de red). Bajo
Semanalmente, como minimo. Bajo
Como maximo, 6 meses desde la creacion. Bajo
Aplicacién informatica de verificacidn de copias. Bajo
Medidas Riesgo
Local o departamento distinto de donde se cred. Bajo
Semanalmente, como minimo. Bajo
Si. Bajo
Medidas Riesgo
SE AUPALIZ_AN peri}éf:licamente |0'S §istemas gperatiyos y .Ias Bajo
aplicaciones informaticas con las uUltimas versiones disponibles

EXI?TE.N s-istemas. de proteccié_n tipo firewall, antivirus, antispam, Bajo
antiphishing, antimalware, antiransomware, etc.

EXISTEN medidas para garantizar la disponibilidad de los datos Bajo
EXISTEN medidas para restaurar rapidamente la disponibilidad y el Bajo
acceso a los datos

EXISTEN m.e('iidas para antic'i;laarse y adaptarse a cambios imprevistos Bajo
en los servicios de informacion

SE HAN ESTABLECIDO procesos para verificar, evaluar y valorar la Bajo

eficacia de las medidas de seguridad

Tratamientos especificos
Tratamiento de datos de nifios menores de 14 afios

Tratamiento de datos de personas en situacion de
vulnerabilidad

Tratamiento de datos que puede invadir la intimidad
de las personas

Vulneracion de los derechos y libertades
fundamentales

Medidas Riesgo

NO SE REALIZAN tratamientos de datos de nifios menores de 14 afios | Muy bajo

NO SE REALIZAN tratamientos de datos de personas en situacion de .

L Muy bajo

vulnerabilidad

NO SE REALIZAN tratamientos que pueden invadir la intimidad de las .
Muy bajo

personas

NO SE REALIZAN tratamientos que vulneren los derechos o .
Muy bajo

libertades fundamentales

Comunicaciones electrénicas

Correo electrénico

Mensajeria instantanea

Medidas Riesgo

SE UTILIZA correo electrénico seguro mediante cifrado punto a .
Muy bajo

punto.

NO SE ENVIA mensajeria instantdnea para comunicarse con los .
Muy bajo

interesados.
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Videoconferencia

Software profesional (business)

Clausula de proteccion de datos

Clausula de publicidad

Pagina web

Certificado de seguridad web (https)

Avisos legales

Politica de privacidad

Formularios para la obtencion de datos

Politica de cookies

Banner para obtener el consentimiento de cookies

Otros servicios de Internet

Comercio electrénico

Redes sociales

App

Organizacion

Politica de informacién

Derechos del interesado

Politica de seguridad

Violaciones de la seguridad

Formacidn en proteccion de datos

Delegado de proteccion de datos (DPO)

Evaluacion de impacto (DPIA)

24

SE UTILIZA un sistema de videoconferencia segura mediante cifrado
punto a punto.

SE UTILIZA software profesional para realizar comunicaciones
electronicas.

SE HA PUBLICADO una clausula de protecciéon de datos con
informacién adecuada del tratamiento.

NO SE ENVIAN comunicados comerciales, por lo que no se requiere
publicar ninguna clausula de publicidad.

Medidas
SE HA INSTALADO un certificado de seguridad (SSL/TLS).

SE HA PUBLICADO un aviso legal con la informacidn adecuada y
accesible desde cualquier lugar del sitio web.

SE HA PUBLICADO una Politica de privacidad con la informacién
adecuada y accesible desde cualquier lugar del sitio web.

SE INFORMA adecuadamente del tratamiento de datos personales
previo al envio del formulario.

SE INFORMA adecuadamente del tratamiento de datos y de las
cookies utilizadas.

SE OBTIENE el consentimiento y SE INFORMA adecuadamente del
tratamiento de datos personales previo a la instalacién de cookies.

Medidas

NO SE REALIZAN transacciones comerciales mediante una pasarela
de pago o TPV virtual.

SE HA PUBLICADO una Politica de privacidad con la informacién
adecuada y accesible desde las redes sociales.

NO EXISTE ninguna app.

Organizacion

Medidas

EXISTE un protocolo documentado para informar y comunicar el
tratamiento al interesado

EXISTE un protocolo documentado para gestionar y registrar los
derechos del interesado

EXISTE un protocolo documentado para garantizar la seguridad de
los datos personales y su proteccién desde el DISENO Y POR
DEFECTO

EXISTE un protocolo documentado para gestionar y registrar las
violaciones de la seguridad

[Se facilita suficiente formacidn al personal autorizado para tratar
datos] mediante la entrega de la politica de seguridad

[Se ha designado un DPO]

[No precisa realizar una DPIA porque] el tratamiento no comporta un

alto riesgo para los derechos y libertades de las personas fisicas.
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Muy bajo

Muy bajo

Muy bajo

Muy bajo

Riesgo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Bajo

Muy bajo

Riesgo

Muy bajo

Muy bajo

Muy bajo

Riesgo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo
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